Informacioni sistemi u turizmu

Pitanja za pripremu testa (teorijskoq dela ispita) iz predmeta
INFORMACIONI SISTEMI U TURIZMU

1) Sta je podatak?
Podatak je sirova Cinjenica koja nije organizovana i ne nosi nikakvo konkretno znacenje.
2) Sta je informacija?

Informacija je skup Cinjenica tako obradenih i organizovanih da predstavlja neko obavestenje na
osnovu kojeg se donose odluke.

3) Sta je kompjuter (rafunar)?

Kompjuter (racunar) je elektronska masina napravljena da vr$i obradu informacija za unapred
predvidene svrhe. Kompjuterom upravlja ¢ovek, tako §to mu zadaje ulazne podatke, koje racunar
obraduje, a zatim ih vra¢a nazad ¢oveku, u obliku izlaznih podataka ili informacija. Obavlja operacije
nad digitalnim (cifarskim) podacima.

4) Sta je komunikaciona mreza?

Komunikaciona mreza je skup povezanih racunara, koji su medusobno povezani u logi¢ku celinu,
tako da koriste¢i jedinstvenu tehnologiju mogu da komuniciraju.

5) Koje dve komponente ¢ine ra¢unar?

Racunar je elektronska masina koja radi po odredenom programu. Sastoji se od dve komponente:
e same masine - racunarskog hardvera (fizicke komponente racunara)

e programa po kojima racunar radi - raCunarskog softvera (skup svih ra¢unarskih programa)

6) Sta je hardver, a $ta softver?

e Izraz hardver (Hardware) oznacava fizicke uredaje raCunarskog sistema (monitor, tastatura,
mi$, Stampac, procesor...).

e Izraz softver (Software) predstavlja skup programa koji omogucavaju rad raCunara (operativni
sistemi, aplikativni programi...).
7) Kako se racunari mogu podeliti prema nameni?
Podela racunara prema nameni:

e Racunari opste namene - za reSavanje razli¢itih problema (sredivanje teksta, grafika, multimedije,
poslovnu primenu, inZenjerski proracuni)

e Racunari specijalne namene - za reSavanje konkretnog problema (upravljanje maSinama u
industriji, automatski pilot)

8) Kako se ra¢unari mogu podeliti prema broju korisnika?
Podela racunara prema broju korisnika:

e Jednokorisni¢ki (pesonalni) raunari - svaki korisnik ima svoj racunar i na njemu vrsi obrade
programa

e Visekorisni¢ki racunari

e main-frame (nekada) - centralni racunar opsluzuje sve korisnike
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e Kklijent/server (danas) - klijent je raCunarski sistem koji pristupa servisu na drugom ra¢unaru
(serveru) preko neke vrste telekomunikacione mreze

9) Kako se racunari mogu podeliti prema broju naredbi koje izvrsavaju?
Podela racunara prema broju naredbi koje izvrsavaju:

e Serijski ili SISD (Single Instruction Single Data) - mogu u jednom trenutku vremena da izvrse
jednu naredbu nad samo jednim podatkom u memoriji (personalni racunari)

e Paralelni ili SIMD (Single Instruction Multiple Data) - mogu u jednom trenutku vremena da izvrse
istu naredbu nad ve¢im brojem podataka u memoriji (superracunari)

10) Kako se ra¢unari mogu podeliti prema veli¢ini?
Podela racunara prema veliCini:

e Personalni racunari (mikro racunari) - tablet, Notebook, Laptop, Desktop (koriste najéescée jedan
mikroprocesor; manje diskove i memorije; napajanje slabijeg kvaliteta)

e Racunari srednjeg nivoa (mini) - Serveri (baze podataka, Web, E-mail), Racunari za projektovanje
i proizvodnju (CAD/CAM) (vise RAM memorije; viSe procesora; veéi broj hard diskova;
kvalitetnije napajanje)

e Superraunari - za potrebe vojske, istrazivackih centara, meteoroloskih stanica (veliki broj
ekstremno brzih procesora; velika koli¢ina memorije; posluzuju veliki broj korisnika; istovremeno
izvrsavaju veliki broj aplikacija)

11) Koje komponente ¢ine rac¢unarski hardver?
Racunarski hardver ¢ine slede¢e komponente:

e centralna procesorska jedinica (CPU) - manipuliSe podacima i kontrolise zadatke koje izvrSavaju
ostale komponente

e primarna ili radna memorija - privremeno ¢uva podatke i instrukcije programa za vreme obrade
e sekundarna ili trajna memorija - ¢uva podatke i programe za dalju upotrebu

e ulazne jedinice - prihvataju podatke i instrukcije i pretvaraju ih u format koji raunar moze da
razume

e izlazne jedinice - predstavljaju podatke i informacije u obliku u kome ljudi mogu da ih razumeju

e komunikacione jedinice - obezbeduju tok podataka od eksternih racunarskih mreza do CPU i
obrnuto

12) U kojim jedinicama je izrazen kapacitet memorije?
Kapacitet memorije izraZen je u bajtima.

13) Koja su Cetiri osnovna tipa radne memorije?

Cetiri osnovna tipa radne memorije su:

e registri - deo CPUj; najmanji kapacitet; ¢uvaju podatke i instrukcije neposredno pre i posle
obrade

e RAM (Random Access Memory) - namenjena je ¢uvanju aplikativnih programa i podataka
korisnika koji se trenutno izvrSavaju. Podaci se iz ove memorije mogu i €itati i u nju upisivati.
Gubi sadrzaj nakon iskljucivanja racunara.

e ke$ - memorija velike brzine; cuva podatke koji se Cesto koriste i kojima procesor moze brze
pristupiti nego RAM memorija
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e ROM (Read-Only Memory) - koristi se za ¢uvanje programa i podataka koji su potrebni za
pokretanje raCunara pri uklju¢ivanju. Najvaznije osobine su da sadrzaj ove memorije mozemo
samo Citati i ona ne gubi sadrzaj po isklju¢ivanju racunara.

14) Cemu sluZi sekundarna ili trajna memorija?

Sekundarna ili trajna memorija sluzi za trajno ¢uvanje programa i podataka kada racunar nije u
upotrebi tj. kada nije ukljucen.

15) Kaoje su jedinice spoljne memorije?
Jedinice spoljne memorije su:

e hard disk - magnetni medij, ¢uva podatke na magnetnim plo¢ama; ploc¢e su podeljene na
koncentri¢ne krugove; krugovi su podeljeni na segmente (sektore)

e CD i DVD - opticki memorijski uredaj; koristi laser koji ocitava povrSinu plasti¢nih
refleksivnih uredaja,

e USB fles memorije i memorijske kartice - postojana ra¢unarska memorija koja elektronski
moze da se obriSe i reprogramira.

16) Sta su ulazne jedinice?

Ulazne jedinice su uredaji koji se koriste za unos informacija u raCunar. Najcesce se za unos programa
i podataka koristi tastatura. Osim tastature kao ulazne jedinice koriste se i mis, skener, digitalni foto
aparat, digitalna kamera, mikrofon, digitajzer (graficka tabla), ¢ita¢ bar koda.

17) Sta su izlazne jedinice?

Izlazne jedinice su uredaji koji se koriste za prikaz informacija koje se nalaze u racunaru. Najcesce
se koristi monitor, a osim njega koriste se 1 Stampac, ploter, projektor, zvucnici, slusalice.

18) Kaoje tri celine ¢ine personalni racunar sa stanovista hardvera?
Personalni racunar sa stanovista hardvera, Cine tri osnovne celine:
e centralna jedinica (racunar u uzem smislu),
e monitor i
e tastatura.
19) Od cega se sastoji centralna jedinica?
Centralna jedinica sastoji se od kucista u kome se nalaze:
e osnovna (mati¢na) ploca (Motherboard),
e procesor (CPU),
e RAM memorija,
e diskovi (HDD, CD, DVD),
e izvor napajanja (power supply),
o graficka kartica,
e zvucna kartica,
e mrezna kartica i druge dodatne komponente.
20) Sta je osnovna (mati¢na) plo¢a?

Mati¢na ploca je osnovni element svakog ra¢unara. Ona povezuje sve ostale komponente raunara.
Na osnovnoj ploci nalaze se priklju¢na mesta za procesor, memoriju, magistrala, skup ¢ipova koji
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kontrolise rad racunara i prikljucci (slotovi). Na osnovnoj ploci se takode mogu nalaziti i kontroleri
za diskove, kao 1 prikljuci za povezivanje raCunara sa drugim uredajima (portovi).

21) Sta je procesor (CPU)?

Osnovna jedinica svakog racunara je procesor ili centralna procesorka jedinica (CPU). Procesor je
integrisano kolo i u njemu se realizuju sve racunske i logi¢ke operacije i izvrSavaju instrukcije koje
su zadate programom tokom rada racunara.

22) Sta je magistrala (bus)?

Magistrala (bus) je komunikacioni put koji stvaraju elektri¢na kola i pomocu kojih se razmenjuju
informacije izmedu komponenata.

23) Sta su slotovi?

Slotovi su standardizovana priklju¢na mesta na osnovnoj (mati¢noj) plo¢i u kojima se dodatni uredaji
(zvani kartice) prikljucuju. Postoje sledeci slotovi:

e Memorijski slotovi - sluze kao konektor za RAM memoriju i obi¢no ih ima vise;

e PCI slotovi - konektori za zvuéne, TV, mrezne pa i grafi¢ke karte.

e AGP slot - konektor namenjen za graficke karte, karakteriSe ga veca brzina od PCI-a.
24) Sta je racunarski port?

Racunarski port, konektor ili prikljucak je interfejs na racunaru sa kojim se moze povezati neki ureda;.
Neke vrste raunarskih portova su: USB port, Serijski port, Paralelni port, VGA port, DVI port,
HDMI port, PS/2 port, Ethernet port, audio port...

25) Sta je hard disk (tvrdi disk) - HDD?

Tvrdi disk je magnetni medijum za trajno ¢uvanje podataka i predstavlja vrstu sekundarne memorije.
Podaci se snimaju magnetnim putem, u koncentri¢nim krugovima (cilindrima) na povrSini tvrdih
okruglih ploca (diskova).

26) Sta su CD i DVD diskovi?

CD 1 DVD diskovi su spoljasnje memorije sa sekundarnim pristupom za trajno ¢uvanje podataka. Za
razliku od tvrdih diskova koji su magnetni medijumi, CD i DVD su opti¢ki medijumi.

27) Sta je ratunarski program?

Racunarski program je skup instrukcija kojima se raunaru saopstava $ta, kako i kada treba uraditi da
bi izvrsio odredeni zadatak.

28) Kako se moZze podeliti softver?
Softver se moze podeliti na:

e oOperativne sisteme,

e sistemski softver i

e aplikacione programe.
29) Sta je operativni sistem (OS)?

Najvazniji program sistemskog softvera je operativni sistem, koji predstavalja skup manjih programa,
koji zajedno kontroli$u rad racunara i omogucéavaju komunikaciju racunara i korisnika.

30) Koje su funkcije operativnog sistema?
Funkcije operativnog sistema jesu da:
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e upravlja memorijom rac¢unara,
e procesima i
e celokupnim hardverom i softverom.
31) Kako se mogu podeliti operativni sistemi?
Operativni sistemi se mogu podeliti:
e Prema nacinu zadavanja komandi na:
= Komandne ili komandno tastaturne,
» Graficki orijentisane koji podrazumevaju graficko radno okruzenje.
e Prema broju programa koji se nalaze u unutra$njoj memoriji:
= Monoprogramski ili jednoprogramski (monoprocesne),
» Multiprogramski ili viSeprogramski (multiprocesne).
e Prema broju korisnika koji mogu istovremeno da koriste racunar:
= Jednokorisnic¢ki (singleuser),
» Visekorisni¢ki (multiuser).
e Sa stanoviSta prenosivosti na razlicite arhitekture racunara:
= Prenosivi (portable),
= Neprenosivi (proprietary).
32) Koja su tri najceS¢a operativna sistema za personalne ra¢unare?
Tri najceSca operativna sistema za personalne racunare su:
e Microsoft Windows,
e Apple Mac OS X i
e Linux.
33) Sta obuhvata sistemski softver?
Sistemski softver obuhvata:

e programe prevodioce - sluze za prevodenje komandi tj. naredbi zapisanih na simboli¢kim ili
vi§im programskim jezicima (izvornog programa) na jezik raCunara (maSinski jezik) i
smestanje 1 povezivanje masinskog (izvr$nog programa) u memoriju racunara.

e veznike (drajvere) - programi koje dobijate uz periferne uredaje pri samoj kupovini periferija.
Oni omogucavaju nesmetano funkcionisanje svih uredaja racunarskog sistema, skladan rad
hardvera i softvera.

e razliCite usluzne programe - olakSavaju korisnicima pojedine poslove koji se ¢esto dobijaju
(npr. narezivanje podataka na CD, kompresovanje podataka, itd.).
34) Sta su aplikativni programi?

Aplikativni programi su programi koji korisniku omoguéavaju da njihovom primenom na racunaru
reSava razli¢ite probleme. U aplikativne programe spadaju programi za: obradu teksta, rad sa
tabelama, rad sa bazama podataka, crtanje, obradu slika i animacija, komponovanje i obradu zvu¢nih
zapisa, proracune u nauci i tehnici 1 statistiku, igre...
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35) Sta je rafunarska mreza?

Racunarska mreza je skup povezanih ra¢unara, koji su medusobno povezani u logic¢ku celinu, tako da
koristeci jedinstvenu tehnologiju mogu da komuniciraju.

36) Koji su osnovni elementi ra¢unarske mreze?
Osnovni elementi racunarske mreze su:
e Najmanje dva raCunara
e Na svakom racunaru mrezna kartica - NIC (Network Interface Card), ili mrezni adapter
e Posrednik za komunikaciju (kabl ili bezi¢na veza)
e Pasivna i aktivna mrezna oprema
e Operativni sistem
e Korisnicke aplikacije
37) Sta je pasivna mreZna oprema?

Pasivha mrezna oprema predstavlja najjednostavniju komponentu racunarskih mreza. Atribut
"pasivna" potice od ciljne karakteristike komponenti ove kategorije da nad mreznim saobrac¢ajem ne
vrSe nikakvu izmenu. Pasivne komponente mreze ¢ine: uti¢nice, kablovi, paneli za prespajanje i za
zavrSavanje kablova (patch panel), kablovi za prespajanje (patch cabel), rek ormani, kanalice za
vodenje kabla i drugo.

38) Sta je aktivna mreZna oprema?

Za osnovnu komunikaciju izmedu dva udaljena ra¢unara dovoljan je komunikacioni kanal i interfejsi
izmedu njega i racunara. Medutim, u sloZenijim raunarskim mreZama u komunikaciji obicno
posreduje manji ili veci broj mreznih uredaja. MrezZni uredaji ¢ine aktivne komponente racunarskih
mreza. U mrezne uredaje spadaju: ripiteri, habovi, mrezni mostovi, svi¢evi, ruteri, mrezni prolazi. ..

39) Sta su interfejsi ra¢unara u ra¢unarskim mreZama?

Uredaji zaduzeni za prevodenje podataka u oblik pogodan za slanje odgovaraju¢om mreznom
infrastrukturom, odnosno uredaji koji dobijene signale prevode u podatke jesu interfejsi raunara u
racunarskim mrezama. Ovde spadaju:

e Mrezna kartica - deo racunarskog hardvera dizajniran da omoguéi raCunarima da
komuniciraju preko raCunarske mreZe; obezbeduje fizicki pristup mreZznom medijumu i
obezbeduje sistem adresiranja niskog nivoa kroz upotrebu MAC adresa

e Modem - uredaj koji modulira signal da bi kodirao digitalnu informaciju i demodulira signal
da bi dekodirao preneSenu informaciju; Cilj je da se proizvede signal koji se moze lako
prenositi i dekodirati kako bi se reprodukovao originalni digitalni podatak

40) Sta je protokol?

Protokol je skup pravila i standarda koji odreduju nacin razmene podataka izmedu hardverskih 1
softverskih komponenti u mrezi.

41) Sta su lokalne mreze (LAN)?

Lokalne mreze (engl. Local Area Networks, LAN) jesu privatne mreze unutar jedne zgrade ili jednog
organizacionog podradja. Siroko se koriste za povezivanje li¢nih radunara i radnih stanica u
kancelarijama 1 pogonima firmi radi zajedni¢kog koriS¢enja resursa (npr. Stampaca) i razmene
informacija.
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42) Sta su gradske mreze (MAN)?

Gradska mreza (engl. Metropolitan Area Network, MAN), pokriva gradsko podruéje. Najpoznatija
takva mreza je mreza kablovske televizije, koja postoji u mnogim gradovima. Kako je Internet poceo
da zaokuplja svetsku javnost, operateri kablovske televizije su shvatili da malim izmenama u sistemu
mogu da obezbede i dvosmerne Internet usluge.

43) Sta su regionalne mreze (WAN)?

Mreza Sirokog podrucja ili regionalna mreza (engl. Wide Area Network, WAN) pokriva veliko
geografsko podrucje, Cesto Citavu drzavu ili ¢ak kontinent. UmreZeni raCunari su povezani
komunikacionom podmrezom (engl. communication subnet) ili kratko, podmrezom (engl. subnet).

44) Koji su osnovni elementi beZiéne mreze?
Osnovni elementi bezi¢ne mreze su:
e Dbezicni hostovi - krajnji uredaji koji izvrSavaju aplikaciju

e bezi¢ni putevi - pomocu kojih se host povezuje sa baznom stanicom ili drugim bezi¢nim
hostom preko bezi¢ne komunikacione veze

e bazna stanica (BS) (klju¢ni, gradivni blok beZi¢ne mrezne infrastrukture) - predaja i prijem
podataka (tj. paketa) ka ili od bezi¢nog hosta, kao 1 koordinisana predaja podataka veéem
broju bezi¢nih hostova koji su pridruzeni baznoj stanici

45) Sta spada u beZi¢ne mreZe kratkog dometa?
U bezi¢ne mreze kratkog dometa spada:
e Bluetooth
e Ultra-Wideband - UWB (prenos u ultrasirokom opsegu)
e Near-Field Communication - NFC (prenos u bliskom polju)
46) Sta spada u beZi¢ne mreZe srednjeg dometa?
U bezi¢ne mreze srednjeg dometa spada:
e Wireless Fidelity - Wi-Fi (bezi¢na lokalna mreza srednjeg dometa)
e Mesh Networks (bezi¢na sintetiCka mreza)
47) Sta spada u beZi¢ne mreZe velikog dometa?
U bezi¢ne mreze velikog dometa spada:
e Cellular Telephones (mobilna telefonija)
e Worldwide Interoperability for Micro-wave Access - WiMax (bezi¢ni prenos u Sirokom
opsegu)
48) Koje su prednosti bezi¢nih mreza?
Prednosti bezi¢nih mreza:
e lakSa instalacija u odnosu na Zi¢ne, jer nema potrebe za provodenjem kablova;
e unutar opsega signala omogucavaju slobodno kretanje bez gnjavaze sa kablovima;
e dodavanje novih uredaja mreZi je relativno lako;
e ,.ad hoc” mreze bez formalnog planiranja;

e robusnost u slucaju zemljotresa, poplave, pozara...;
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¢ bezicne mreze koje danas postoje mogle bi da imaju duzi zivotni vek od zi¢nih.
49) Koji su nedostaci bezi¢nih mreza?
Nedostaci bezi¢nih mreza:
e zaStita bezi¢nih mreza je dosta teza u odnosu na zicne;
e osnovna oprema potrebna za postavljanje bezi¢ne mreze je skuplja u odnosu na zi¢nu mrezu;
e uglavnom su sporije od zi¢nih;
e nizak protok za veliki broj korisnika;
e rad mreze mogu ometati smetnje iz raznih izvor kao $to su npr. mobilni telefoni, kao 1 razne
e prepreke koje im znatno smanjuju opseg signala.
50) Sta je Internet?
Internet se moze definisati kao:

e Informatic¢ka infrastruktura koja povezanim raCunarima omogucéava razmenu informatickih
sadrzaja, bez obzira na mesto i vreme.

e Globalna racunarska mreza, zasnovana na paketnom prenosu podataka i klijent-server
arhitekturi koja povezuje korisnike iz celog sveta.

51) Koja je glavna odlika Interneta?
Glavna odlika Interneta je klijent-server arhitektura.
e klijent - kompjuter koji pristupa informacijama uskladi$tenim na serverskom kompjuteru

e server - kompjuter koji u sebi sadrzi podatke i informacije, kojima se moze pristupiti preko
klijent kompjutera

52) Sta je Intranet?

Intranet je privatna raCunarska mreZza (najéeSce je vlasniStvo neke kompanije) koja omogucava
bezbedni pristup resursima mreZe jedino ovlaséenim licima, tj., onim korisnicima koji imaju svoj
korisnicki nalog u toj mrezi (osoblje, zaposleni, itd.).

53) Sta je Ekstranet?

Ekstranet je privatna ra¢unarska mreza koja omogucéava deljenje jednog dela informacija kompanije
sa poslovnim partnerima, dobavlja¢ima, kupcima, itd.

54) Koje su tri glavne funkcije Interneta?
Tri glavne funkcije Interneta su:

e komuniciranje - uspostavljanje kontakta i razmena informacija sa prijateljima i
organizacijama koji se nalaze bilo gde u svetu

e preuzimanje - pristup obilju podataka i informacija koje se nalaze na raznim sajtovima, kao i
preuzimanja kopija razli¢itih dokumenata, fotografija, audio i video sadrzaja, softvera, na
liénom racunaru

e kupovina i prodaja - na Internetu se mogu kupovati i prodavati razliciti proizvodi i usluge
55) Sta su Internet servisi?

Internet servisi odnose se na sadrzaj i usluge koje Internet pruza svojim korisnicima (rade po klijent-
server konceptu).
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56) Kako se dele Internet servisi?
Internet servisi dele se na:
e osnovne (postoje na svakom racunaru koji je na mrezi) - npr. e-mail

e javne (instaliraju se na znacajnije servere, obezbedujuci jednostavan pristup podacima) - npr.
WWWwW

e posebne (namenjeni zadovoljenju specifi¢nih Zelja i potreba korisnika) - npr. servisi za
pretrazivanje, sigurnosni servisi

57) Sta je World Wide Web (WWW)?

WWW predstavlja skup elektronskih dokumenata, tzv. web stranica, koje su medusobno povezane
putem Interneta.

58) Sta su e-mail, chat, instant poruke, e-diskusije?
e E-mail - razmena poruka izmedu korisnika raunara
e Chat - trenutna komunikacija izmedu dvoje ili vise ljudi koji su istovremeno na Internetu

e Instant poruke - vrsta chat servisa koja omogucava ucesnicima Kreiranje sopstvenih privatnih
chat kanala

e E-diskusija - razmena informacija, pitanja i stavova na unapred zadatu temu
59) Sta su pretraga (search engines) i portali?

e Pretraga (search engines) - sajtovi za pretragu koji funkcioni$u po principu unosa kljuénih
reci, a rezultati koji se dobijaju redaju se prema relevantnosti

e Portali - uredeni sajtovi na kojima se moze pronaci veliki broj kvalitetnih linkova rasporedenih
po oblastima i podoblastima

60) Sta su On-line kolekcije dokumenata i Wiki?

e On-line kolekcije dokumenata - organizovani nacin informisanja tipa ,,sve na jednom mestu*
(tipican primer kolekcije dokumenata predstavlja on-line enciklopedija)

e Wiki - poseban vid sistema za upravljanje sadrzajem koji omogucava saradnju na projektu
(najpoznatiji primer je Wikipedia, opSta on-line enciklopedija)

61) Sta su blog i drustvene mreze?

e Blog - vrsta on-line dnevnika gde korisnik moze pisati i objavljivati tekstove o linim ili
drugim temama

e Drustvene mreze (Social Networks) - na¢in povezivanja korisnika i deljenja tekstova, utisaka
1 sadrzaja

62) Sta su video i audio striming?
Video i audio striming - mogucénost postavljanja i gledanja/slusanja video/audio zapisa (re¢
,»striming® (streaming) oznacava da nije potrebno da ceo snimak stigne na racunar korisnika, ve¢ da
se materijal gleda onako kako pristize - u realnom vremenu)
63) Sta su e-trgovina, on-line aukcije i on-line agenti?

e E-trgovina - kupovina i prodaja roba i usluga putem Interneta

e On-line aukcije - povezivanje korisnika koji nude odredenu robu, za koju drugi korisnici mogu

davati ponude
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e On-line agenti - povezuje korisnike koji potrazuju i korisnike koji pruzaju odredene usluge
64) Sta je bezbednost informacija?

Bezbednost informacija je oblast informatike koja se bavi strategijama, politikom, operacionim
procedurama, mehanizmima i alatima koji se koriste za tehni¢ko Cuvanje informacija i samih
informacionih sistema od neovlas¢enog pristupa, neovlasé¢enog koris¢enja i menjanja informacionih
resursa, krade i fizickog oStecenja.

65) Sta je kompjuterska bezbednost?

Kompjuterska bezbednost odnosi se na zastitu informacija na ra¢unarskim sistemima, kao i na zastitu
samih sistema.

66) Koja je uloga bezbednosnih mehanizama?
Bezbednosni mehanizmi su projektovani da detektuju, sprece ili oporave sistem od napada.
67) Sta spada u bezbedonosne usluge?
U bezbedonosne usluge spadaju:

e poverljivost

e integritet

e raspolozivost

e provera identiteta

e kontrola pristupa i

e neporecivost
68) Sta je poverljivost?
Poverljivost je usluga obezbedivanja pristupa informacijama samo za one korisnike koji su ovlasceni
da tim informacijama pristupe (npr. ako ostavite svoj rac¢unar, dok ste jo§ uvek prijavljeni, i neko
pocne da pregleda vase datoteke u vaSem odsustvu, to bi bio napad na poverljivost vasih podataka).
69) Sta je integritet?

Integritet je usluga obezbedivanja celovitosti podataka, tj. obezbedivanje tac¢nosti i potpunosti
informacija (npr. ako ostavite svoj racunar, dok ste jo§ uvek prijavljeni, i neko po¢ne da menja
datoteke, to bi bio napad na integritet).

70) Sta je raspoloZivost?

Raspolozivost je usluga kojom se obezbeduje da ovlaS¢eni korisnici imaju pristup podacima i
raunarskim resursima kada su im, i gde su im potrebni (npr. ako ostavite svoj ra¢unar, dok ste jo§
uvek prijavljeni, i neko po¢ne da brise vaSe datoteke u vaSem odsustvu, to bi bio napad na
raspolozivost).

71) Sta je provera identiteta?

Provera identiteta je usluga kojom se od svakog korisnika zahteva da se predstavi sistemu pre nego
Sto nesto uradi, 1 koja obezbeduje nain da se proveriti da je neko ili neSto ono za koga/Sta se
predstavlja (npr. username/password kombinacija, smart kartica, otisak prstiju).

72) Sta je kontrola pristupa?

Kontrola pristupa je usluga kojom se dozvoljava objektu proverenog identiteta da pristupi sistemu, tj.
odreduje ko ima pravo da pristupi resursima, i na kakav nacin.
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73) Sta je neporecivost?

Neporecivost je usluga koja obezbeduje da korisnik koji posalje poruku ili izmeni neki podatak ne
moze kasnije poreci da on to nije uradio.

74) Sta je pretnja informacionom resursu?

Pretnja informacionom resursu je bilo kakva opasnost kojoj sistem moze biti izlozen.

75) Sta je izloZenost informacionih sistema?

IzloZenost informacionih sistema je narusavanje, gubitak ili oste¢enje koje moze da se desi ukoliko
pretnja narusi taj sistem.

76) Sta je ranjivost?

Ranjivost je moguénost da sistem bude narusen pretnjom.
77) Sta je rizik?

Rizik je verovatnoc¢a da ée se pretnja pojaviti.

78) Sta je kontrola informacionih sistema?

Kontrola informacionih sistema je niz procedura, uredaja ili softvera koji sluze kao prevencija da se
sistem ne kompromituje (narusi).

79) Kako se pretnje mogu klasifikovati?

Pretnje se mogu klasifikovati kao:

nehotic¢ni postupci - ljudske greske koje nemaju zle namere

elementarne nepogode - poplave, zemljotresi, pozari, udar groma, uragani, tornada mogu
dovesti do gubitka podataka, pa kompanije moraju da isplaniraju pravljenje rezervnih kopija

tehni¢ki kvarovi - problemi sa hardverom (kvar hard diska) i softverom (greske u ra¢unarskim
programima)

greSke menadZmenta - nedostatak sredstava za informacionu zastitu i nedostatak interesovanja
da se ta zaStita sprovede

namerni postupci - zaposleni u samoj organizaciji ili osobe van organizacije uzrokuju veliki
broj krada informacija

80) Kaoji tipovi softverskih napada postoje?

Tipovi softverskih napada:

Virus - maliciozan kod (program) koji se pri izvr§avanju samoumnozava, kopira samog sebe
unutar drugog izvrSnog koda

Crv (Worm) - samostalni maliciozni kompjuterski kod koji se samostalno kopira i inficira
racunare putem mreze

Trojanski konj (Trojan Horse) - oblik zlonamernog softvera koji se korisniku lazno predstavlja
kao neki korisni softver, kako bi ga korisnik izvrSio, odnosno dozvolio mu instalaciju

Sporedni ulaz (Back Door) - predstavlja bilo kakav mehanizam koji napadacu potajno
omogucava pristup sistemu ili mrezi

Logicka bomba (Logic Bomb) - segment racunarskog koda projektovan da se aktivira i
izvrSava destruktivne akcije u odredeno vreme ili odredenog dana

Napadi na lozinku (Password Attack) - 1) napad metodom rec¢nika (Dictionary Attack) -
isprobava kombinacije slova i brojeva; 2) napad metodom grube sile (Brute Force Attack) -
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napadi koji koriste ogromne racunarske resurse da isprobaju sve moguce kombinacije
znakova kako bi otkrili pravu lozinku

e Napad uskrac¢ivanjem servisa (DoS) - napadac¢ Salje toliko mnogo zahteva za informacijama
ciljanom racunarskom sistemu, tako da sistem ne moze uspesno da ih obradi i tada se deSava
da “sistem padne” (prestane da funkcioniSe)

e Distribuirani napad uskrac¢ivanjem servisa (DDoS) - napada¢ najpre preuzima puno ra¢unara
pomocu zlonamernog virusa, a potom od njih formira mrezu kako bi preneli koordinisanu
masu zahteva za informacijama ciljanom racunaru, zbog cega ciljani racunar prestane da
funkcionise

o FiSing“ (phishing) napad - ovakvim napadom napadac¢ vr$i lazno predstavljanje kako bi
izvukao osetljive informacije putem poruka zamaskiranih u zvani¢nu e-postu ili instant
poruke

e Napad metodom nultog dana (Zero day Attack) - napadac¢ koristi novootkrivenu nepoznatu
slabu tac¢ku u softveru i po€inje sa napadima na nju, pre nego $to proizvodac softvera stigne
da je otkloni

81) Sta je neZeljeni softver (Alien software)?

Nezeljeni softver (Alien software) je skriveni softver, ugraden metodom skrivene obmane, koji radi
u pozadini, a da vlasnik racunara toga nije svestan.

82) Koji su tipovi neZeljenog softvera?

Tipovi nezeljenog softvera su:
e reklamni softver (Adware) - pomaze pop-up reklamama da se pojave na ekranu korisnika
e Spijunski softver (Spyware) - tajno prikuplja liéne informacije o korisnicima racunara

e softver za generisanje nezeljene poste (Spamware) - koristi neciji kompjuter kako bi sa njega
slao nezeljenu postu (spamove), koji obicno sadrze reklamni materijal

e kukiji (cookies) - mali tekstualni fajlovi koji sadrze informacije o posetama nekom veb sajtu
83) Sta je kriptografija?
Kriptografija je nauka koja se bavi o¢uvanjem tajnosti informacija i podataka.
84) Sta je kriptologija?
Kriptologija je nauka koja obuhvata i kriptografiju i kriptoanalizu.

o kriptografija se danas koristi za uskladi$tenje poverljivih informacija ili njihov prenos preko
neosiguranih mreza (Internet) tako da ih niko ne moZze procitati osim onoga kome su one
namenjene

e kriptoanaliza se bavi analizom i deSifrovanjem ili falsifikovanjem kriptografski zaSti¢enih
komunikacija bez poznavanja kljuca

85) Sta su kriptografski algoritmi?

Kriptografski algoritmi predstavljaju matemati¢ke funkcije koje se koriste za Sifrovanje i/ili
desifrovanje.

86) Koja je razlika izmedu simetri¢nih i asimetri¢nih algoritama?

Razlika izmedu simetri¢nih i asimetri¢nih algoritama je u tome $to simetri¢ni algoritmi koriste isti
klju¢ za Sifrovanje i1 deSifrovanje, dok asimetri¢ni algoritmi koriste razli¢ite kljuceve za Sifrovanje
odnosno desifrovanje.
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87) Koja je svrha informacionih sistema (1S)?

Svrha informacionih sistema je da obezbede:

pravu informaciju
pravim ljudima

u pravom trenutku
u pravoj koli¢ini

u pravom format

88) Sta je informacioni sistem?

Informacioni sistem je skup medusobno povezanih komponenti koje prikupljaju, obraduju, Cuvaju i
distribuiraju informacije.

89) Koje su komponente informacionog sistema?

Komponente informacionog sistema su:

Hardware racunarskog sistema - materijalno-tehni¢cka komponenta informacionog sistema,
odnosno fizicke jedinice raCunarskog sistema namenjene obradi i prenosu podataka

Software racunarskog sistema - nematerijalna komponenta informacionog sistema u vidu
racunarskih programa koji su ugradeni u hardver i koji diktiraju nacin obrade podataka

Baze podataka - kolekcija medusobno povezanih podataka, organizovanih na najpogodniji
nacin za koriS¢enje, ili vadenje podataka po zadatim kriterijumima

Kadrovska komponenta (ljudi) - svi ljudi koji u bilo kojoj funkciji uéestvuju u radu sa
informacionom tehnologijom, bilo kao profesionalni informaticari, bilo kao korisinici
rezultata obrade podataka

Organizaciona komponenta - procedure, metode i nadine kojima se uskladuje, tj. koordinira
rad svih komponenata informacionog sistema, kako bi one Cinile skladnu 1 funkcionalnu
celinu

Mrezna komponenta (veze) - racunarske mreze za povezivanje raCunara u cilju razmene
podataka i komunikacija izmedu fizicki udaljenih racunara

90) Kaoji tipovi informacionih sistema postoje u organizacijama?

U organizacijama postoje sledeci tipovi informacionih sistema:

Informacioni sistemi funkcionalnih celina

Sistemi za planiranje resursa preduzeca (ERP)
Sistemi za obradu transakcija

Sistemi za automatizaciju kancelarijskog poslovanja
Upravljacki informacioni sistemi

Sistemi za podrsku odlucivanju

Ekspertni sistemi

Sistemi menadZzmenta lanca snabdevanja

Sistemi elektronske trgovine
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91) Sta su informacioni sistemi funkcionalnih celina?

Informacioni sistemi funkcionalnih celina dizajnirani su da podrze funkcionalnu oblast povec¢avajuéi
svoju unutrasnju efektivnost i efikasnost u slede¢im oblastima: racunovodstvo, finansije, marketing,
proizvodni menadzment, ljudski resursi.

92) Sta su sistemi za planiranje resursa preduzeéa (ERP)?

Sistemi za planiranje resursa preduzeca (ERP) ¢vrsto integrisu funkcionalne celine organizacije i
omogucavaju da informacije neometano putuju kroz funkcionalne celine.

93) Sta su sistemi za obradu transakcija?

Sistemi za obradu transakcija podrzavaju nadgledanje, prikupljanje, ¢uvanje i obradu podataka o
osnovnim poslovnim (svakodnevnim, rutinskim) transakcijama neke organizacije, od kojih svaka
stvara podatke.

94) Sta su sistemi za automatizaciju kancelarijskog poslovanja?

Sistemi za automatizaciju kancelarijskog poslovanja predstavljaju podr§ku radu administrativnog
osoblja, menadzera srednjeg i nizeg nivoa i eksperata.

95) Sta su upravljacki informacioni sistemi?

Upravljac¢ki informacioni sistemi pomazu rukovodiocima i menadzerima da donosu bolje odluke pri
reSavanju raznih zadataka, a narocito u onim sluc¢ajevima kada se poznaju €injenice od kojih odluke
najvise zavise 1 koje direktno uti¢u na to da li ¢e se doneti dobra ili losa odluka.

96) Sta su sistemi za podriku odluivanju?

Sistemi za podrSku odlucivanju su interaktivni raCunarski sistemi ¢ija je namena da pomognu
menadzerima ili donosiocima odluka da identifikuju, strukturiraju, i/ili reSe polustrukturirane i
nestrukturirane probleme i da naprave izbor medu alternativama.

97) Sta su ekspertni sistemi?

Ekspertni sistemi su racunarski programi koji deluje kao ljudski ekspert u dobro definisanom
specificnom zadatku, na bazi znanja.

98) Sta su sistemi menadZmenta lanca snabdevanja?

Sistemi menadzmenta lanca snabdevanja kontinuirano povezuju aktivnosti nabavke, proizvodnje i
distribucije proizvoda od dobavljaca ka kupcima.

99) Sta su sistemi elektronske trgovine?

Sistemi elektronske trgovine omogucavaju organizacijama da obavljaju transakcije koje se nazivaju
elektronska trgovina.

100) Koji su najzastupljeniji hotelski informacioni sistemi?
Najzastupljeniji hotelski informacioni sistemi su:

e ProSoft

e Hotelier

e HOBS (Hotel Business Solution)
e HMS

e Micros Fidelio
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101) Kojim se strateskim ciljevima hotela treba rukovoditi pri izboru hotelskog
informacionog sistema?

Pri izboru hotelskog informacionog sistema treba se rukovoditi strateSkim ciljevima hotela, medu
kojima su:
e Povecéanje produktivnosti osoblja i hotelskih sluzbi

e Povecanje prometa gostiju i hotelskih usluga

e Smanjenje troSkova poslovanja hotela
102) Kakav treba biti hotelski informacioni sistem?

Hotelski informacioni sistem treba da:

e predstavlja savremeno tehni¢ko reSenje

e Dbude jednostavan za koriS¢enje i opsluzivanje Klijenata

e podrzava integrisanje sa drugim sistemima

¢ bude funkcionalan

e Dbude skalabilan (skalabilnost je moguc¢nost aplikacije da podnese povecanje zahteva i broja

korisnika, a da sama aplikacija ne mora da se menja)

e voditi racuna o troskovima - ne treba da nosi velike troskove opreme i odrzavanja sistema
103) Koja dva modula sadrze informacioni sistemi kreirani za potrebe hotelskog poslovanja?
Informacioni sistemi kreirani za potrebe hotelskog poslovanja sadrze slede¢a dva modula:

e Sistem za upravljanje imovinom hotela (Property Management System) - PMS i

e Racunarski rezervacioni sistem (Computer Reservation System) - CRS
104)  Sta je sistem za upravljanje imovinom hotela - PMS?

Sistem za upravljanje imovinom hotela (PMS) je sistem za upravljanje hotelskim poslovanjem. Treba
da obezbedi alate za obavljanje svakodnevnih poslovnih aktivnosti (kao §to su prijavljivanje i
odjavljivanje gostiju, upravljanje smestajnim kapacitetima, opsluzivanje potreba gostiju,
ratunovodstvene poslove, kontrola materijala itd.). Deo su intraneta, odnosno internog sistema u
hotelijerstvu. Osnovne funkcionalnosti sistema za upravljanje imovinom hotela (PMS) su:

e Operativno upravljanje hotelskim poslovanjem
e Recepcijsko poslovanje
e Racunovodstvo i knjigovodstvo
e Prodaja i marketing
e Upravljanje ljudskim resursima
e IzvesStavanje 1 poslovna inteligencija
e Gastro poslovanje
105) Sta je radunarski rezervacioni sistem - CRS?

Racunarski rezervacioni sistem (CRS) je centralni sistem u hotelskom poslovanju koji obezbeduje
pravljenje rezervacija i alate za povecavanje sveukupnih bukinga i prihoda. Osnovne funkcionalnosti
ovog sistema su:
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106)
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rezervacije,

e-trgovina (eCommerce),

CRM (Customer Relationship Management),

GDS (Global Distribution System) interfejs - moguc¢nost povezivanja baze podataka hotela i
GDS sistema i Web bukinga.

Sta je Globalni distribucioni sistemi (GDS)?

Globalni distribucioni sistem (GDS) je informaciono-komunikacioni sistem namenjen za prodaju
putnih/turistickih usluga koji povezuje pruzaoce usluga u turistickoj privredi sa prodavcima ovih
usluga tj. turistiCkim agencijama i dalje krajnjim korisnicima. GDS daje mogucénost pruzaocima
hotelskih usluga da ih ponude celokupnom svetskom trzistu. Segmenti GDS su:

avio saobracaj,

hoteli,

rent-a-car,

zeleznicki 1 autobuski prevoz,
feri i brodske linije,

turisticki paket aranzmani,
razgledanje grada,

kulturne i sportske priredbe, itd

Najzastupljeniji GDS su:

Amadeus
Sabre
Travelport
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